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基于平滑分组的分组间隔时间流水印方法 

金华，朱慧，王昌达 
（江苏大学计算机科学与通信工程学院，江苏 镇江 212013） 

摘  要：针对现有基于时间信道的主动网络流水印技术缺少自纠错和难以抵御熵值隐蔽性嗅探的缺陷，提出一种

基于平滑分组的分组间隔时间流水印方法。利用卷积码扩展水印信息，并采用平滑分组的方法将水印信息嵌入数

据分组流中，通过交替调制数据分组间隔时间，使水印数据流的分组间隔分布特征无限逼近于正常的网络流，有

效降低了数据分组在传输过程中遇到的时延抖动、分组丢失、分组合并、分组分片等因素干扰。理论分析和实验

结果均表明，与现有的数据分组流水印技术相比，该方法具有检测准确度高、顽健性和隐蔽性好的特点。 
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Packets flow watermarking method based on the 
inter-packet delay with smooth crossed grouping 

JIN Hua, ZHU Hui, WANG Chang-da 
(School of Computer Science and Communication Engineering, Jiangsu University, Zhenjiang 212013, China) 

Abstract: To improve the self-correction ability and resist the entropy-based detection, a flow watermarking approach 
based on the inter-packets delays with smooth crossed grouping was proposed. Such an approach extended the water-
marking methods using both the convolutional code and the smooth group methods to embed the watermarks into packet 
flows. By adjusting the inter-packets delays of the crossed packets, the transmission time distribution of the watermarked 
packets can indefinitely approach to that of any normal packets transmission times. Furthermore, the approach can miti-
gate the negative consequences introduced by packets transmission jitters, packets losses, packets aggregations and packets 
divisions for the watermarks detection. Both theoretical analysis and experimental results show that the proposed approach 
overweight the known watermarking methods from the aspects of identification accuracy, robustness and hiddenness. 
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1  引言 

近年来，在经济利益的驱使下，出现了用户恶

意使用匿名通信系统逃避合法网络监管或利用匿名

通信系统作为保护伞对外发起网络攻击或泄露内网

秘密的问题。因此，监管方需要具备发现和追踪用

户违规匿名通信的能力，而基于数据分组间隔时间

的主动流水印方法[1,2]是目前普遍采用的监控手段。 
早期，Wang 等[3]采用流内分组间隔时间（IPD, 

inter-packet delay）随机分组实现水印的嵌入与追

踪。这种技术不能将任意的水印位数据都嵌入特定

大小的数据分组流中，也难以抵御时间扰乱和流合

并等攻击方式。Pan 等[4]针对上述弱点，提出了改

变数据分组发送延迟的分组技术，但该技术通过修

改数据分组的时间戳实现，不仅会导致数据分组的

结构发生变化，而且实时操作的难度大，水印提取

方又没有校正机制，所以，此类方法的水印检出率

相对较低。 
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Pyun 等[5]提出基于定长时间窗口的水印技术

（IBW, interval-based watermarking），其主要思想是

将水印嵌入方的时间坐标轴分为若干个定长的窗

口，选择 2 个相邻窗口组成窗口对（windows pair），
然后通过调节窗口对中含有的数据分组数目来实

施水印信息的嵌入。该方法不易实现收发双方的时

钟同步，也难以处理哑分组插入的干扰。针对这一

问题，Wang 等 [6,7]提出基于间隔质心的流水印

（ICBW, interval centroid based watermarking）技术，

基于均匀分布的原理，在 2 组时隙窗口内通过调整

数据分组的时间偏移来嵌入水印信息。此类方法具

有较好的顽健性，但由于人为改变时隙窗口的质

心，导致水印数据分组传输的时间分布特征发生了变

化，所以不能抵御以熵值分析为代表的统计攻击。 
通过扩展上述水印技术，出现了基于 IBW 的

扩频流水印方法[8]，以及基于 ICBW 的扩频流水印

方法[9,10]。此类方法通过伪噪声码对水印信号进行

扩频[11]，优点是可有效应对自相关类的水印攻击。

但直序扩频技术不适合追踪低速数据流，对于过长

的伪噪声码在数据分组流持续的时间内也不能完

成追踪，同时，扩频技术还会引起网络吞吐量的变

化和信号跨越频带区域等问题[12] 。 
近期，Dengle 等 [13]提出采用伪随机函数选取

数据分组，根据嵌入水印的比特，增加数据分组的

IPD，使其值成为一个固定步长的奇数倍或偶数倍，

水印检测方根据测量的 IPD 提取水印的二进制编

码。该方法隐蔽性较好，但由于分组间隔经过网络

传输后可能产生较大的畸变，仅依赖固定步长的奇

数倍或偶数倍提取水印，顽健性较弱。 
本文提出一种基于平滑分组的分组间隔时间

流水印技术，主要贡献总结如下。 
1) 提出将含有水印的网络流中的分组间隔时

间 IPD 划分为 2 种不同的类型：一类用于嵌入水印

信息；另一类用于调制数据分组流传输的时间分布

特征。通过交叉分组，2 种类型的数据分组在水印

数据分组流中交替出现。  
2) 在交叉分组的基础上，采用动态关联方式对

数据分组的 IPD 进行处理，使含有水印的数据分组

流传输时间特征无限逼近网络中正常传输的数据

分组流。 
3) 通过对相同网络条件中的水印数据分组流

和正常数据分组流的修正条件熵（CCE, corrected 
conditional entropy）的分析比较，证明本文的流水

印方法可抵御基于熵值的水印嗅探攻击。 

2  水印嵌入及提取方案 

基于平滑分组的流水印方案可以分为 4 个部

分：平滑分组、水印嵌入、水印提取以及相似度计

算。其工作流程如图 1 所示。  
2.1  平滑分组 

在通信系统中，当通信发送方经过网络链路发

送 n个数据分组 1 2, , , np p p… ，处于链路上的水印嵌

入方首先捕获数据分组的时间戳并加以记录，然后

根据待发送水印信息的编码长度对捕获的数据分

组进行分组长度为8 1a - ( a为正整数，可根据实际

情况选取恰当的值，控制分组长度)。其中，IPD 被

进一步分成 2 类，一类用于嵌入水印信息，另一类

用于调节数据分组流传输的时间分布特征。2 类

IPD 的载体数据分组以交叉分组的方式嵌入，方法

如下。 

 
图 1  水印技术实现流程 
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设 l 为水印二进制序列的长度， kq 为第 k 个分

组中的数据分组，表示为 

,1 ,2 ,3 ,8 1{ , , , , }, 1,2,3, ,k k k k k aq p p p p k l-= =… …  (1) 

若数据分组标号从 1 开始，则将 kq 中序号为奇

数的 IPD 作为水印的载体，而序号为偶数的 IPD 用

于调节当前数据分组 IPD 的概率分布特征。 
IPD 的载体——数据分组对 PPairs (packages 

pairs)表示为 
 , ,, , 4 , 1,3, , 4 1k i k i sp p s a i a+< > = = -…  (2) 

将 PPairs 交叉分为 kA 、 kB 两组，规则如下。 

若 %2 0
2
i  =    

，则令 , ,,k i k i sp p +< > kA∈ ；若

%2! 0
2
i  =    

，则令 , ,,k i k i sp p +< > kB∈ 。 

按上述方法分组后， kA 和 kB 各包含有 a 个

PPairs，即共使用 2a 个 IPD 并将其交叉分为 2 组。

若共有 2n 个数据分组，则用于嵌入水印信息的数据

分组和用于调节数据分组流传输时间分布特征的

数据分组将各占 n个。 
若 ip 的到达时间为 it ( 1,2,3, ,i n= … )且满足

1 2 3 nt t t t< < < <… ，将 ,k ip 和 ,k i sp + 间的 IPD 记为

,k iipd ( k 表示第 k 个分组， i 表示第 k 组中第 i 个

IPD)，其值的大小可计算为 

 , , , , 1,2, , ,

1,3, ,4 1, 4
k i k i s k iipd t t k L

i a s a a N
+

+

= - =

= - = ∈

…

… ，
 (3) 

设 ,1,k uipd 和 ,2,k uipd ( 1,2, , )u a= … 分别为 kA 组、

kB 组中第u 个 IPD 值，则第 k 组中 kA 、 kB 的 IPD
均值 ,1,avgkipd 和 ,2,avgkipd 可计算为 

 , ,avg , ,
1

1 , 1,2, 1,2, ,
a

k j k j u
u

ipd ipd j k L
a =

= = =∑ …  (4) 

所以，需要延迟的 IPD 数值 kΔ 为 

 ,1,avg ,2,avg= , 1,2, ,k k kipd ipd k LΔ - = …  (5) 

2.2  水印嵌入 
将待发送长度为 l 的二进制水印码序列 w 通过

编码效率为
1
2
的卷积码进行扩展输出。本文统一采

用约束长度 3N = 的卷积码。其连接多项式为 

 
2

1
2

2

1
1

g x x
g x

 = + + 
{

= +  
 (6) 

生成多项式 ( )ig x 对应子码输出序列 , ( )i jy x 的

通式为 

 , ( ) ( ) ( ), 1,2, 1,2, ,i j iy x m x g x i j= = = ∞…  (7) 

其中， ( )m x 表示输入序列多项式。 

若采用解析表示的编码方式，当输入序列为

1011，即 2 3( ) 1m x x x= + + ，根据式(6)和式(7)编码

得到序列：111000010111，共 12 位；若采用图解

表示的编码方式，则将 1011 根据码树图进行编码，

可得序列：11100001，共 8 位。与解析表示相比，

其输出位数较少，因此，本文采用图解表示方法进

行基于卷积码的水印冗余扩展。 

若采用 3N = 、编码效率为
1
2
的卷积码对水印

信息 w扩展后得到 X ，根据 2.1 节中的方法，当 X
的长度为 2l 时，共需要使用16 1la - 个 IPD。在使用

平滑方法将数据分组后，根据式(4)求出分组数据分

组的 IPD 均值，并将其保存至缓存区中。具体规则

为：若需要嵌入的信息码 xi 的信息为“1”时，则

调整 kA 、 kB 分组中数据分组的发送时间，令

,1,avgkipd 与 ,2,avgkipd 满足不等式 ,1,avg ,2,avgk kipd ipd≥ ；

若 ix 的值为“0”，则令 ,1,avg ,2,avgk kipd ipd< 成立。具

体方法如下。 
为满足 ,1,avg ,2,avgk kipd ipd≥ ，可增大 , ,,k k sp pς ς +< >

的 IPD 值，减小 , 2 , 2,k k sp pς ς+ + +< >的 IPD 值，其中，

ς 为位于分组中前端的数据分组下标值，即在保持

,kt ς 、 , 2k st ς + + 不变的前提下，对 , 2kt ς + 、 ,k st ς + 延迟 kΔ 。

同理，对于 ,1,avg ,2,avgk kipd ipd< 需保持 , 2kt ς + 、 ,k st ς + 不

变，对 ,kt ς 、 , 2k st ς + + 延迟 kΔ ，同时用于平滑传输时

间分布特征的数据分组发送时刻值为 

 2 1 2 1
2 ,

2
n n

n
t t

t n N +- ++
= ∈  (8) 

在计算出所有数据分组的发送时刻后，将缓冲

区中的数据分组按对应的时刻传输，具体水印的平

滑嵌入算法如算法 1 所示。 
算法 1 

输入  1 2 1 2 3 8 1, , , , , , , , , , , ,k aka k s x x x t t t t -… …  

1,1,avg 1,2,avg 2,1,avg 2,2,avg

,1,avg ,2,avg

, , , , ,

,k k

ipd ipd ipd ipd

ipd ipd

…
 

输出  1,1,avg 1,2,avg 2,1,avg 2,2,avg, , , , ,ipd ipd ipd ipd …  

,1,avg ,2,avg 1 2 3 8 1, , , , , ,k k akipd ipd t t t t -…   

1) for 0k = to 1 //n n- 代表水印总长度  
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2)  ,1,avg ,2,avg=k k kipd ipdΔ -  

3)  if 0kΔ =  
4)     0.5kΔ ←  
5)  end if 
6) if 0x = and ,1,avg ,2,avgk kipd ipd> or ,1,avgkipd =  

,2,avgkipd  

7)  for 0i = to a  
8)   if (1 4 8 )%(8 ) 4i k a a+ + <  
9)      1 4 8 1 4 8i k i k kt t+ + + +← + Δ  

10)   end if 
11)   if (3 4 8 )%(8 ) 4i k a a+ + >      
12)      3 4 8 3 4 8i k i k kt t+ + + +← + Δ  

13)   end if 
14)  end for 
15) end if 
16) if 1kx = and ,1,avg ,2,avgk kipd ipd<  
17)     for 0i =  to a  
18)      if (1 4 8 )%(8 ) 4i k a a+ + >  
19)       1 4 8 1 4 8i k i k kt t+ + + +← + Δ  

20)      end if 
21)      if (3 4 8 )%(8 ) 4i k a a+ + <  
22)       3 4 8 3 4 8i k i k kt t+ + + +← + Δ  

23)      end if  
24)    end for 
25) end if 
26)    for 1j = to 1s -  

27)       2 8 1 2 8 1
2 8 2

j ak j ak
j ak

t t
t + - + +

+

+
=  

28)    end for 
29)   if 0k >  
30)       2 1 2 1

2 2
ks ks

ks
t t

t - ++
=  

31)   end if 
32) end for     
通过算法 1 可知，在 2 个相邻大组中间总是存

在一个用于调节的数据分组，且该数据分组的发送

时刻与下一个分组的第一个数据分组的发送时间

变化有关，因此，以8 1a - 个数据为一个分组可大

大减小组间的耦合关系。 
2.3  水印提取 

当监听方捕获到监视数据分组流时，就对其

IPD 进行提取、处理和分析。具体过程如下。 

首先计算每个分组中的 , ,k j uipd ，并通过比对

,1,avgkipd 和 ,2,avgkipd 大小提取水印信息，如式(9)所示。 

 ,1,avg ,2,avg

,1,avg ,2,avg

1 ,
1, 2, ,

0 ,
k k

i
k k

ipd ipd
Y k L

ipd ipd
  = ={ <  

…
≥

 (9) 

然后，将提取出的二进制信息表示为卷积码序

列 iY ；最后对 iY 进行维特比解码，输出提取的水印

序列 'w 。具体水印提取算法如算法 2 所示。 
算法 2 
输入  1,1,avg 1,2,avg 2,1,avg, , ,ipd ipd ipd  

2,2,avg ,1,avg ,2,avg, , ,k kipd ipd ipd…  

输出  1 2, , , ky y y…  
1) for 1k = to L  
2) if ,1,avgkipd < ,2,avgkipd  

3)        0ky =  

4) else 
5)        1ky =  

6) end for   
7) 1 2... kY y y y←  

8)   基于格栅图解码 Y 
9) 提取水印w′  

2.4  相似度计算 
通常情况下，由于受网络噪声的干扰，按上述

方法提取出的 w′与发送方嵌入的水印 w 并不完全

相同。为判断两者之间的关联性，可使用基于汉明

距离或余弦相似度的算法。汉明距离通常对分析文

本间的相似度比较准确，而余弦相似度则对数字间

的相似度判断较为准确。鉴于此，本文采用余弦相

似度计算提取水印序列 w′与原始嵌入水印序列 w
之间的关系，其相似度计算式为 

 1

2 2

1 1

m

i i
i

m m

i i
i i

w w
sim

w w

=

= =

′
=

′

∑

∑ ∑
 (10) 

3  理论分析 

3.1  顽健性 
1) 数据分组传输时间抖动的干扰 
多数网络信道中的数据分组传输抖动时间符

合独立同分布 [4,12,13]，设 ,1,k tX 和 ,2,k tX 分别表示

,1,k tipd 和 ,2,k tipd 的数据分组传输抖动时间均值，其

差值 ,k tY 为 
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 , ,1, ,2, , 1,2, ,k t k t k tY X X t a= - = …  (11)
 

因此，整个数据分组序列增加的抖动时间为 

 , ,
1

1 , 1,2, ,
a

k a k t
t

Y Y k L
a =

= =∑ …  (12)  

通常情况下，数据分组传输的抖动越大，对水

印检出率的影响就越大。若预设的置信区间为

[ , ]k kD D- ，则能够正确检测出水印需要满足的条件

为 ,k aY [ , ]k kD D∈ - 。 

根据中心极限定理，上述条件的满足概率为 

,
rob , rob

, , ,

[ ] k a k k
k a k

Y k Y k Y k

aY D a D a
p Y D p Φ

σ σ σ

[ ]   
< = < =            

 

, ,( )Y k k tVar Yσ =  (13) 

可见参数 ,y kσ 、Dk对水印检出率的影响可通过

a 的大小调节。增大分组中的 IPD 个数，可提高水

印的正确检出率。其中，正确检出概率 robp 与 a 的

函数关系，如图 2 所示。 

 
图 2  正确检出概率 prob 与 a 的函数关系 

2) 分组丢失、分组合并现象的干扰 
根据 2 种类型数据分组，上述现象又可以分为以

下 2 种情况。 
① 用于调节时序的数据分组丢失。此类数据

分组丢失并不影响所嵌入的水印信息，只要将截获

到的数据分组按照既定的规则获取分组的数据分

组时间戳，并对其进行计算分析，即可判断是否含

有水印信息。 
② 用于嵌入水印信息的数据分组丢失。即在

水印检测方截获的数据分组中找不到译码规则对

应匹配的数据分组序号。此时，对不能构成完整

,1,k uipd 、 ,2,k uipd 分组的数据分组不予分析，仅处理

分组中包含完整的分组间隔序号的数据分组，通过

对数据分组序号匹配[14]判断该数据分组是否可按

要求进行统计，若能则进行水印提取的计算，若不

能则予以舍弃。 
当出现分组合并现象时，由于分组结束标识和分

组头部的起始标识之间没有明显的界限，所以，其序

号具有不确定性。对于此类情形，在接收端进行如下

处理，若收到连续若干个序号为 iid , 1iid + , 2iid + 的数

据分组，其中， 1iid + 和 2iid + 差值为 1，而 iid 与 1iid + 差

值大于 1，则将 iid 序号按照 1 1iid + - 进行统计并分组，

并将其视为因分组丢失而引起了相邻2个数据分组间

隔时间发生改变，然后按照上述情况处理即可。 
3) 哑分组、分组分片现象的干扰 
哑分组只含有数据分组头部信息，没有数据信

息，提取方可通过分析判断直接丢弃。分组分片对

流水印的干扰与哑分组干扰的原理相同，均是在原

始数据流中增加了冗余数据分组。因此，在处理过

程中，需要对数据分组头部的分片标记进行检测，

若属分片分组，则在提取水印时将其跳过。 
值得指出的是，即使出现上述 3 种干扰无法矫

正的情况，由于使用了卷积码的缘故，本文方法仍

可以在一定限度内纠正传输过程中出错的水印信

息。设维特比译码的纠错能力为 c ，任意长度的卷

积码序列间的最小汉明距离为 freed ，则 

 free 1
2

d
c

-  =     
 (14)

 
其中， x    表示不超过 x 的最大整数。在本文中取

free 5d = ，即在每 4 bit 的水印信息中可纠正 1 bit 的

误码。 
3.2  抵御试探分组攻击 

因为本文的水印采用了平滑技术，所以对于试

探分组攻击，若不知道水印数据分组的组织方式，

则试探的次数会随 a的增大呈指数级增长。试探次

数与 a的函数关系如式(15)所示。 

 4
8 1

(8 1)!C
(4 )!(4 1)!

a
a

a
a a-

-
=

-
 (15)  

当 a的值增大 1 时，组合数的增长幅度为 

 8
inc

4( 1)
8( 1) 1

4
8 1

2
C

C

a
a

a
a

K
+
+ -

-

= ≈  (16) 

故本文中的水印算法具有较强抵御试探分组攻击

的能力。 
3.3  分组的盲检测 

在水印提取方，采用滑窗方法来定位数据分组
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的边界。首先选择一个起始 iipd ，对后续所有 IPD
按水印嵌入算法设定的规则分组；然后再将 1iipd + 作

为分组初始间隔，将其后续数据分组的 IPD 使用相

同规则分组，最后通过译码和相似度计算，将出现

概率最大的结果作为本次的检测值。 
对于滑窗方法，最佳情况是接收到的所有数据

分组完全对应水印嵌入分组，此时需要进行选择分

组边界的次数为 0 ；最差的情况是接收方没有截获

第一个数据分组，此时需要进行8 1a - 次向后选择

水印数据分组边界。所以正确获得水印数据分组边

界的期望次数为
14
2

a  -    
。因此，当每 8 1a - 个数

据分组为一组时，在 a取值不大于 3 的情况下，至

多需要探测 11 次，有效保证了水印提取的效率。 
3.4  基于熵值的嗅探 

设 tN 表示嵌入水印信息的数据分组数量， sN 表

示调节数据流传输时间分布的数据分组数量， wipd 表

示嵌入水印， sipd 表示调制间隔时间，两者交替出现。

每当嵌入一个调制 sipd 时，认为产生一个新的符号 i ，

设此符号在整个样本空间中出现的概率为 

 1
i

t s

P
N N

=
+

 (17) 

则 sipd 的熵值为 

 
1

lb lb( )
sN

s
s i i t s

i t s

N
H P P N N

N N=

= - = +
+∑  (18) 

由于插入 sN ，样本空间中水印符号的出现概率

会受到影响。定义参数 x 为 

 t

t s

N
x

N N
=

+
 (19) 

则 wipd 的熵值为 

 
lb( )

lb

t i i

t t t
t

t s t s t s

H xP x P

N N N
H

N N N N N N

′ = -

  
= - +  + + +  

∑
 
 (20)

 

其中， tH 表示未增加 sipd 时， wipd 的初始熵值。 

所以，整体数据分组流 IPD 的熵值结果为 

 
lb( ) ( lb( ))

l s t

t
t s t t

t s

H H H
N

N N H N
N N

′= +

= + + -
+

 (21)
 

本文采用
1
2

t

s

N
N

= 的估算方法[15]，求得对应的

熵值结果为 

 

1lb(2 ) ( lb( ))
2

1lb(2 )
2

t t t t

t t

H N H N

N H

= + -

= +
 

(22)
 

由式(18)可知，一定存在 tN ，满足 

 1lb(2 )
2t tN H=  (23) 

可见，嵌入水印后的数据分组流时间分布特征仍

然可无限逼近于正常数据分组流的分布特征，所以，

本文方法能够有效抵御基于熵值的水印嗅探攻击。 

4  实验结果与分析 

为验证本文中水印的性能，建立了相关的实

验环境。为模拟网络中的不同噪声，设计了干扰

器
注1。此外，为降低耗时，实验选取 1a = ，即每

7 个数据分组为一组，第 8i ( 1,2, , )i k= … 个数据分

组的发送时间则根据第 8 1i - 和第 8 1i + 数据分组

的发送时间确定。 
4.1  抖动干扰对水印检出率的影响  

网络中正常传输的数据分组 IPD 值分布所满足

的均值和方差各不相同。实验首先分析具有代表性的

正态分布，标准差分别取 1σ = 和 3σ = ，且将 IPD 的

范围分别限制在[15, 25]、[15, 30]、[15,35]、[15,40] ms，
即符合同一值域分布的 IPD最大差值分别为10 ms、
15 ms、20 ms 和 25 ms。 

1) =1σ 时水印的检出率  
表 1 所示为是 1σ = 时，对于不同均值 μ ，提取

的卷积码序列Y 与原始水印序列W 的相似率。实验

表明，数据分组间隔时间越大，传输抖动对水印正

确提取的影响越小。在本组实验中，水印检出率均

在 98%以上，如图 3 所示。若置信区间取[0.8,1]，则

在标准差不大于 1 的情况下，可准确检出所有水印。 

表 1 σ=1 卷积序列 Y相似率分布 

抖动均值 
μ /ms 

相似率 

[15,25] ms [15,30] ms [15,35] ms [15,40] ms

2 0.937 0.937 5 0.937 5 0.940 

4 0.906 0.912 8 0.937 5 0.940 

8 0.812 0.875 0 0.937 5 1.000 

16 0.750 0.777 7 0.818 0 0.833 

                                 
注1：采用本课题组在隐通道相关基金项目资助下开发的模拟网络噪声

发生器，可以用其在实验网络中主动注入数据分组传输的抖动时

间，以及实施分组丢失、分组合并等操作。 
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图 3  σ=1 时水印检出率 

2) =3σ 时水印的检出率 
表 2 和表 3 中的数据是 3σ = 时，对于不同均

值 μ ，提取的卷积码序列Y 及水印序列W 相似率分

布情况。实验数据表明，即使提取到的卷积码序列

与原始卷积码序列的相似率值较低，因为对卷积码

序列采用了进一步自纠错解扩措施，后期计算得出

的相似率也均在 0.85 以上，所以若置信区间取

[0.8,1]，可准确检出所有水印。IPD 变化与水印检

出率的关系如图 4 和图 5 所示。 

表 2 σ=3 卷积序列 Y相似率分布 

抖动均值 

μ /ms 

相似率 

[15,25] ms [15,30] ms [15,35] ms [15,40] ms

2 0.812 0.906 0.937 0.937 

4 0.750 0.840 0.850 0.875 

8 0.730 0.812 0.833 0.854 

16 0.700 0.812 0.820 0.836 

表 3 σ=3 水印序列W相似率分布 

抖动均值 

μ /ms 

相似率 

[15,25] ms [15,30] ms [15,35] ms [15,40] ms

2 0.880 0 0.953 0 0.966 1.000 

4 0.920 0 0.933 0 0.946 1.000 

8 0.912 9 0.925 8 0.933 0.945 

16 0.894 4 0.912 9 0.925 0.966 

 
图 5 中的 4 条曲线分别表示当数据分组传输抖

动时间的无偏标准差σ =3，均值为 2 ms、4 ms、8 ms、
16 ms 的随机抖动时间对水印检出率的影响。图 5
中的数据表明，水印的检出率随 IPD 取值范围的递

增而严格单调递增，且随着 IPD 取值范围的递增，

数据分组传输的抖动时间对水印检出率的干扰越

来越小。 

 
图 4  σ=3 卷积序列 Y 检出率 

 
图 5  σ=3 水印序列 W 检出率 

图 5 中出现曲线交叉的原因是，在水印的校正

算法中，IPD 处于预设范围之外的情况被舍弃。当

IPD 的取值范围在[15,40] ms，随机抖动 3σ = ，均

值 16μ = 时，较高的偏离值则被舍弃，因此，随机

抖动的影响迅速减弱，水印的检出率出现较大的增

长，致使 16μ = 的曲线向上穿越 8μ = 的曲线。

2μ = 的曲线向上穿越 4μ = 与 8μ = 的曲线原因相

同。由此可以判定，校正算法的使用有效提高了水

印的平均正确检出率。 
3) 对比实验 
为比较本文中方法与基于原始分组分组技术[4]

和 IBW[5]水印技术对数据分组传输时间抖动干扰的

抵御能力，在相同的网络环境下进行对比实验。实

验结果表明：本文提出的水印方法在时延抖动值不

超过发送分组平均间隔时间的 40%时，均能保证水

印的正确检出率大于 0.9，而基于原始分组技术和

IBW 水印技术在抖动值增大时，其水印的正确检出
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率明显下降。其中，数据分组的传输抖动时间与水

印正确检出率的关系如图 6 所示。 

 
图 6  不同技术检出率对比（时间干扰） 

4.2  分组丢失的影响 
本组实验分析了本文中的水印方法，以及基于

原始分组和 IBW 水印技术的正确检出率与网络分

组丢失率的关系，实验结果如图 7 所示。 

 
图 7  不同技术的分组丢失率对检出率影响 

当网络分组丢失率小于 4%时，基于原始分组

技术的水印检出率最低，而当分组丢失率达到

12%～20%时，基于原始分组技术与 IBW 的水印技

术的检测率均降至 0.75 以下，而本文中给出的水印

方法检出率最高，当设定阈值为 0.8 时，可全部正

确检出。 
4.3  误判率与准确率 

本组实验中，数据分组流 IPD满足 25, 5μ σ= =

的正态分布且不含有水印信息。为检测不同网络干

扰值对水印误判率的影响，分别设计了有抖动和无

抖动 2 组实验。 
表 4 中的数据是在数据分组流中额外增加范

围为[-2,10] ms 的干扰后，提取出的卷积码序列

与原始卷积码序列的相似率（Y 类型序列），以及

解扩后的译码水印序列和“伪水印序列”的相似

率（W 类型序列）；表 5 中的数据是在未增加额

外网络干扰的情况下，Y 类型序列和W 类型序列

的相似率。 

表 4 有抖动时的相似率 

序列类型 
相似率 

8 位 16 位 24 位 32 位 

Y 0.593 7 0.500 0.479 0 0.437 5 

W 0.547 7 0.559 0.527 0 0.500 0 

表 5 无抖动时的相似率 

序列类型 
相似率 

8 位 16 位 24 位 32 位 

Y 0.625 0 0.531 0.479 0.422 

W 0.507 1 0.500 0.472 0.470 

 
表 4 和表 5 中的数据表明，无论是否添加网

络传输抖动干扰，对于未嵌入水印的数据分组流，

提取方采用本文中的方法计算后，最终得到的水

印序列W 的相似率均低于 0.6；当水印为 24 位时，

序列相似率已经低于 0.53，其值都处于置信区间

之外。 
为比较不同水印方法的误判率，本组实验在数

据分组发送时间范围取[15,40] ms 的情况下，分别

测试了本文方法与基于原始分组技术的误判率，结

果如表 6 所示。本文方法对于未嵌入水印的数据分

组流若按照水印嵌入的方式进行译码，则与随机给

出的序列相似率总会低于 0.475，而基于原始分组

技术则在 0.5±0.05 范围内波动，因此若阈值设置较

低时，本文方法误判率较低。 

表 6 不同技术误判率比较 

方法名称 
误判率 

μ=2 ms μ=4 ms μ=6 ms μ=8 ms μ=10 ms

平滑分组技术 0.47 0.45 0.45 0.43 0.42 

原始分组技术 0.54 0.55 0.49 0.49 0.48 
 

在本组实验中，还分别设置了 200 条含水印和

200 条不含水印的数据分组流，并统计检测准确率，

结果如表 7 所示。当阈值范围以 0.1 为步长变窄时，

本文方法的检测准确率仅会出现小幅度下降，而基

于原始分组技术的准确率会发生大幅下降。 
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表 7 不同技术检测准确率比较 

阈值范围 

有水印嵌入序列的 
检测准确率 

无水印嵌入序列的 
检测准确率 

平滑分组 
技术 

原始分组

技术 
平滑分组 
技术 

原始分组 
技术 

0.6～1.0 1.0 1.0 0.9 0.8 

0.7～1.0 1.0 0.9 1.0 0.9 

0.8～1.0 1.0 0.84 1.0 1.0 

0.9～1.0 0.9 0.8 1.0 1.0 

 
4.4  水印的隐蔽性 

一般情况下，网络中正常数据分组流的 IPD 大

致满足正态分布[12,16]，因此，可以通过比较水印 IPD
序列与网络中正常数据分组流 IPD分布的相似度来

检测水印的隐蔽性。 
F 检测通常被用来判断两类样本分布的相似程

度。在本组实验中，每组数据分组在传输中使用相

同的随机时延抖动。表 8 中的数据是本文方法与基

于原始分组水印技术的隐蔽性对比。 

表 8 数据分组传输时间序列分布对比 

时间序列名称 
平滑分组技术 原始分组技术 

μ σ2 μ σ2 

嵌入水印时

间分布 

嵌入方 a 26.70 47.66 27.79 26.1 

检测方 b 28.18 47.03 28.72 40.2 

未嵌入水印

时间分布 

嵌入方 c 26.93 43.75 27.41 41.50 

检测方 d 28.13 43.50 28.82 64.79 

 
对表 8 中的序列 a、b 和 c、d，以及 b、d 进行

F 检测计算，其中样本量为 1 120n = ， 2 120n = ，显

著性水平分别取 0.1α = 、 0.05α = 、 0.01α = ，其

拒绝域临界值的计算结果为 

0.01 0.05

0.1
0.01

0.05 0.1

120,120 1.53 120,120 1.35
1120,120 1.26 0.65

120,120
1 10.74 0.79

120,120 120,120

F F

F
F

F F

= =

= =

= =

（ ） ， （ ）

（ ） ，
（ ）

，
（ ） （ ）

 

/ ,x y iF 中的 x/y 表示对比序列，i  =1 和 2 分别代

表本文水印方法与基于原始分组的水印方法，则当

0.01α = 时，对不同序列有 

2

/ ,1 0.012

47.03 0.986 7 (120,120)
47.66

b
b a

a

F F
σ
σ

= = = <  

2

/ ,1 0.012

43.50 0.92 (120,120)
47.03

d
d b

b

F F
σ
σ

= = = <  

2

/ ,1 0.012

43.50 0.994 2 (120,120)
43.75

d
d c

c

F F
σ
σ

= = = <  

则 / ,1 / ,1
0.01 0.01

1 1,  
120,120 120,120b a d bF F

F F
< <

（ ） （ ）
, 

0.01

1
120,120F （ ）

< / ,1d cF 。 

同理，可分别求得显著水平α 取值 0.05 和 0.1
时， / ,1b aF 、 / ,1d cF 、 / ,1d bF 的范围，所得结果均处在

[ 1
(120,120)Fα

, (120,120)Fα ]内，随着拒绝域的缩小，

本文水印方法的隐蔽性仍可得到保持。 
进一步对基于原始分组的水印技术也进行相

同的 F 检测，可以得到当 =0.1α 时，其值为 

 
2

,2 2

40.2 1.54
26.1

b
b a

a

F
σ
σ

= = =  

可见， ,2 0.01(120,120)b aF F> , ,2 0.05 (120,b aF F>  

120) 与 ,2 0.1(120,120)b aF F> ，即当显著水平 α 取

0.01、0.05 或 0.1 时，其检测值均超出拒绝域的范围。 
4.5  修正熵值检测 

为了使水印数据分组流能够有效抵御 CCE 检

测，需要保持样本信息源间的关联关系一致。根据

算法 1 及式(8)，本文方法对 IPD 调制量较小，且处

理计算均使用动态方式，因此，相邻 IPD 间的关联

并未显著破坏。所以，本文方法对基于 CCE 的水

印嗅探攻击有较好的抵御能力。 
在本组实验中，将误码率检测的阈值设为 0.01，

判断水印时间序列的临界值设为网络中正常数据

分组流 IPD 样本 CCE 值的 90% ～ 99% ；临界值根

据测试样本值的范围选取。利用式(4)～式(6)计算嵌

入水印的数据分组流样本与正常数据分组流的

CCE 值，若两者比值落在 [0.95,1]中且水印相似度

的错误率不大于 0.01，则认为可有效抵御基于 CCE
的嗅探攻击。 

实验中，IPD 的取值范围设在[15,40] ms, 其抖动

干扰满足 3σ = ， =4μ 的正态分布，将时间序列按照

步长 5 ms 划分为 6 个区间：[ ,20),[20,25),[25,30),a  
[30,35),[35,40),[40, ]b ，其中，2 个边界值 a 和 b 的

选取要考虑数据分组传输抖动的影响，因此，在实验

中分别取 9 和 55，以保证落在这 6 个区间中。该区间
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与集合M 中符号的对应关系为 
  [ ,20) 1 [20,25) 2      [25,30) 3a → → →  
 [30,35) 4      [35,40) 5 [40, ] 6b→ → →  

分别对所有区间中的 IPD 进行统计，本文中仅

取其前 40 个 IPD 值：27.0、23.0、30.0、32.0、20.0、
28.0、25.0、21.0、36.0、21.0、33.0、23.0、39.0、
24.0、28.0、31.0、25.0、22.0、19.0、20.0、32.0、
12.0、26.0、43.0、20.0、36.0、27.0、23.0、33.0、
22.0、32.0、36.5、23.5、22.5、21.5、37.0、23.5、
21.5、28.5、13.5。得到符号 1 至符号 6 的出现概率

分别为
4

40
、

15
40

、
8
40

、
7
40

、
5
40

、
1
40

。若计算长

度为 m=3 序列的 CCE，需要先计算其基本熵 

 

3

1
( )lb ( )

4 4 15 15 8 8lb lb lb
40 40 40 40 40 40

i
H p i p i

=

= -

  = - + +  
  

∑
 

将 40 个 IPD 按照步长为 3 进行分组，共得到

13 个分组中存在 2 个符合条件的分组，所以有 

 3
2( )=

13
perc X  

 
3 3

3 2 2 1
1 1

( | ) ( | ) ( )lb ( | )
i i

H X X H X X P ij P j i
= =

= = -∑∑  

根据文献[15]，对离散有限集合使用 CCE 估算

信源熵值的计算公式为 

 1 1( | ) ( | ) ( )i i i i iCCE X X H X X perc X H- -= +  (24) 

其中， ( )iperc X 表示长度为 i 的子序列占相同长

度全部子序列的百分比。可以分别求得正常数据

分组流与嵌入水印数据分组流的 CCE 值，如表 9
所示。 

表 9 CCE 熵值统计对比 

检测方法 CCE 值 

正常数据分组流 1.95 

水印数据分组流 1.89 

 
表 9 中的数据说明，本文中的水印方法可以有

效抵御基于 CCE 的水印嗅探攻击。 

5  结束语 

本文提出了一种基于数据分组平滑分组的网

络主动流水印方法。通过将含有水印的网络流数据

分组间隔时间划分为用于嵌入水印信息和用于调

制数据分组流传输的时间分布特征 2 种类型。基于

交叉分组的动态关联方式处理数据分组，使处理后

的数据分组流间隔时间特征能无限逼近正常网络

分组。详细的理论分析与实验均表明，该方法具有

顽健性好、检出率高等特点，而且可以抵抗基于修

正熵值的水印嗅探攻击。未来的研究工作将重点提

高水印信道的容量，降低用于平滑传输时间分布的

数据分组数量。 
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